Cyberbezpieczenstwo

Spojrzenie z perspektywy zarz
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Cyberbezpieczenstwo

Skad taki wzrost zagro zenia ?
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Internet of Things
,.n,.::',: 6.3 Billion

Connected
Devices 500 Million 12584
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Lawinowo rosnie liczba urzgdzenh
podtgczanych do sieci

Szacuje sie, ze juz okoto roku 2007
liczba podtgczonych urzgdzen byta
wieksza niz liczba ludzi na swiecie

The new communication architecture
From the hierarchy to “point-to-point”

Zmienia sie model komunikacii,
hierarchie wypiera struktura sieciowa
(,kazdy z kazdym”)

Rosnie zapotrzebowanie na serwisy on-
line, chcemy byC w sieci 24/7
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Cyberbezpieczenstwo

Prawdy oczywiste

= Jezeli cos moze by¢ podtgczone do internetu,
bedzie podt gczone

= Kazde urzgdzenie podtgczone do internetu
zapewnia tgcznos¢ dwukierunkowg; moze
zatem stanowi¢ potencjalne zagrozenie (takze
licznik energii, termostat itp.)

= Nie ma instytuciji, firm, osob, ktore sg w petni
odporne na cyberataki; mozna jedynie
minimalizowa ¢ zagrozenia
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Cyberbezpieczenstwo
Mapa zagro zen

v Kto stwarza zagro zenia ?

¥ Uzytkownik komputera (pracownik / byty
pracownik), Swiadomie lub nieswiadomie

¥ Hakerzy / spotecznosci hakerskie
¥ Zorganizowana cybeprzestepczosc

v Agendy rzgdowe

v Skutek dziatania

Vv

Denerwowanie, zakiécanie pracy, wywotanie
irytacji

Kradziez danych personalnych (klientéw,
pracownikow)

Niszczenie danych / infrastruktury na poziomie
operacyjnym pojedynczej firmy / organizacji

Masowe niszczenie aktywow firmy / grupy firm,
podwazanie zaufania, zagrozenie dla
egzystencji firmy

Ingerencja w dziatania rzgdu lub waznych
ogniw infrastruktury kraju

@ @ GlesNad



Cyberbezpieczenstwo
Przyktady atakow

= Wiamanie do systemu sterowania maszyny,
pojazdu, aparatu medycznego, linii produkcyjnej

= Kradziez nowego filmu / ptyty / gry, nielegalna

sprzedaz wersji hakerskiej przed oficjalnym
rozpoczeciem sprzedazy .

= Wiamanie do systemu urzedu skarbowego,
podszywanie sie pod inne osoby

= Wielkoskalowe operacje prowadzone przez o e

agendy rzgdowe lub organizacje terrorystyczne

= MOj whasny przykitad — proba wytudzenia ptatnosci
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Cyberbezpieczenstwo
Zadanie dla dziatu IT ?

= Cyberbezpieczenstwo nie jest kwestig czysto
techniczng, do wytlgcznej uwagi dziatu IT

= Zagrozenie cyberatakiem powinno byc¢
rozpoznawane przez zarzad tak jak kazde
Inne zagrozenie biznesu — czyli wyliczane w
pienigdzu

= Wiele cyberatakow byto skutecznych z
powodu zaniedban / zaniechan ludzkich;
regularne szkolenie personelu w tym zakresie
staje sie niezbedne

Do stworzenia regut ruchu drogowego nie
potrzeba znajomosci proceséw spalania w
cylindrze. Brak specjalistycznej wiedzy z
zakresu IT nie zwalnia z obowigzku
uczestnictwa w dyskusiji o procedurach
bezpieczenstwa w tym zakresie.

@ D RIeonad



Cyberbezpieczenstwo

Czynnik ludzki

= Niezaleznie czy jest to wynik braku edukacji, bezmyslnosci,
ztosliwosci, niemal wszystkie przeprowadzone z sukcesem
ataki cybernetyczne miaty w sobie ,czynnik ludzkiego
btedu”. Szacuje sie, ze 40% atakow sie powiodto
dzieki temu.

= Firmy i organizacje muszg umie¢ wykreowac ,,
”, na wszystkich poziomach organizacji.

Bez tego wszystkie firewall’e, VPN-y, skomplikowane
procedury dostepu pozostang bezuzyteczne

@ @ GlesNad ¢



Cyberbezpieczenstwo
Wspotpraca organizacii

= Organizacje biznesowe, organizacje pozarzgdowe etc.
powinny regularnie zgtaszaé postulaty, dotyczgce

potrzebnej Iegislacji. Przyktad: Niemcy, Indonezja, Brazylia majg
prawo, ktore nakazuje aby serwery zawierajgce wrazliwe dane korporacyjne i
personalne, znajdowaty sie na terytorium kraju (czy to skuteczne ...?)

= Nie jest mozliwym aby pojedyncza organizacja
samodzielnie wygrywata z cyberatakami. Konieczna jest
wspotpraca jak najwiekszej liczby zainteresowanych,
wymiana doswiadczen.
Nec Hercules contra plures, skoro atakujgcych jest wielu,
bronigcych sie musi by¢ rowniez wielu.
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Cyberbezpieczenstwo
Wskazowki dla zarz adu

= Regularne dyskusje na poziomie zarzgdu. Traktuj
zagrozenie cyberatakiem jak kazde inne ryzyko biznesowe.

= Ktére akiywa sg najbardziej narazone ? Ktére ryzyka sg do
unikniecia ? Do zaakceptowania ? Ktore zagrozenia mozna
ograniczy¢ ? Ktére mozna ubezpieczy¢ ?

= Zrozumienie skutkow prawnych cyberataku dla nas, dla
klientow, dla dostawcéw, dla pracownikdw

= Stworzenie i wdrozenie planu dziatania na wypadek
cyberataku, sformutowanego prostym jezykiem,
zrozumiatym dla wszystkich. Dziata¢ bedzie wytgcznie
system reagowania, dziatania izolowane sg bez sensu

Zagrozenie atakiem cybernetycznym jest
wojn g a nie pojedynczg bitwa, ktéra
mozna wygrac i 0 niej zapomniec¢. Lub
inaczej méwigc jest to maraton a nie
sprint

@ D RIeonad



Jezeli cheleltbySmy absolutnego bezpieczenstwa, musieltbysmy wytaczy€ tnternet.
A tego przeciez nigoy wie zrobimy. Musimy jednak byé znacznie ostrozniejsi.
(...)

Musimy traktowaé komputery troche jak samochody - opracowaé co$ w rodzaju
Rodeksu drogowego dla internetu, zasady przeszkalania uzytkownikiw, kary dla
producentiw za zty Rod, polisy ubezpieczeniowe od szikbd.

Maciej Nowicki, Newsweek, cytat z artykutu ,Zimna WOja |nternetowa
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